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4.3 Datenschutz in Deutschland

Berufskodex fiir Statistiker des ISI (International Statistical Institute)

Ethical Principle Nr. 12: Protecting the Interests of Subjects

,Statisticians are obligated to protect subjects, individually and collectively, insofar as
possible, against potentially harmful effects of participating. This responsibility is not
absolved by consent or by the legal requirement to participate. The intrusive potential
of some forms of statistical inquiry requires that they be undertaken only with great
care, full justification of need, and notification of those involved. These inquiries should
be based, as far as practicable, on the subjects’ freely given, informed consent.

The identities and records of all subjects or respondents should be kept confidential.
Appropriate measures should be utilized to prevent data from being released in a form
that would allow a subject’s or respondent’s identity to be disclosed or inferred.”

4 Datenproduktion: Studiendesign, Amtliche Statistik und Anonymisierung 20


http://isi-web.org/images/about/Declaration-EN2010.pdf

Wirtschafts- und Sozialstatistik im WiSe 2013/14

4.3 Datenschutz in Deutschland

Das Anliegen des gesetzlichen Datenschutzes ist es allgemein, Informationen vor
Missbrauch bei ihrer Verarbeitung zu schiitzen.

Beim gesetzlichen Datenschutz wird unterschieden zwischen:

e Datenschutz im weiteren Sinne: Schutz aller Daten vor Missbrauch

e Datenschutz im engeren Sinne: Schutz personenbezogener Daten vor Missbrauch bei
der Datenverarbeitung

Gesetze zum Datenschutz:

e BStatG: enthilt Regelungen zum Datenschutz im Kontext der amtlichen Statistik

e Bundesdatenschutzgesetz (BDSG, 1990): allgemeine Datenschutzbestimmungen

e diverse Landesdatenschutzgesetze

Zur Wahrung des Rechts werden Datenschutzbeauftragte eingesetzt, ferner gibt es das
Bundesamt fiir Sicherheit in der Informationstechnik.
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Weitere Bestimmungen des BDSG:

e 3 4 Abs. 1 BDSG: Personenbezogene Daten diirfen nur verarbeitet werden, wenn es
das BDSG, ein anderes Gesetz oder der Betroffene selbst erlauben.

grundsatzlich gilt ein Verbot mit Erlaubnisvorbehalt

Einwilligung ist nur dann wirksam, wenn die Voraussetzungen des § 4a BDSG erfiillt
sind:

— Einwilligung bedarf grundsatzlich der Schriftform
— Betroffene ist vorher iiber die Tragweite der Einwilligung aufzuklaren

— Einwilligung ist nur wirksam, wenn sie auf der freien Entscheidung der/des Betrof-
fenen beruht

e Behorden, Unternehmen und natiirliche Personen diirfen personenbezogene Daten
verwenden, um

— ihre gesetzlichen Aufgaben zu erfiillen (§ 13 Abs. 1 BDSG)

— berechtigte privatwirtschaftliche Interessen zu wahren (§ 28 Abs. 1 BDSG)
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Formen von Datenmissbrauch

e Datenmissbrauch bei der Speicherung
e Datenmissbrauch bei der Loschung

e Datenmissbrauch bei der Ubermittlung von Daten

Fiir die Gewahrleistung von Datenschutz ist ein umfassendes Datensicherungssystem
unerlasslich, mit dem sicher gestellt werden kann, dass:

e Datenzugriff nur fiir Berechtigte moglich ist
e keine unzulassige Verarbeitung der Daten geschieht
e Daten bei der Verarbeitung nicht verfalscht werden

e Daten reproduzierbar sind
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Wie weit darf Datenschutz gehen?

Spannungsfeld zwischen GG, Datenschutz und statistischem Nutzen

Die amtliche Statistik ist strengen Rechtsvorschriften unterworfen, welche aus stati-
stischer Sicht nicht unbedingt sinnvoll sind.

Datenschutz ist Grundrechtsschutz und die Wahrung der informationellen Selbstbe-
stimmung eine Funktionsbedingung einer menschenwiirdigen Informationsgesellschaft.

Die Verletzung der Auskunftspflicht ist eine Ordnungswidrigkeit, eine Verletzung des
Datenschutzes hingegen eine Staftat (§ 203 StGB und § 43 BDSG).

Jeder gibt Daten iiber sich oft unwissentlich Preis etwa beim Verwenden von Such-
maschinen, gratis E-Mail-Accounts, Bonuskarten etc. Diese Daten werden von den
Betreibern genutzt, im harmlosesten Fall fiir gezielte Werbung.

Daten konnen heute nahezu unbegrenzt gespeichert werden und auch in vielen Jahren
erst genutzt werden.

Infos: Virtuelles Datenschutzbiiro
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4.4 Anonymisierung von Einzeldaten

4.4.1 Amtliche Statistik und Wissenschaft

Rat fiir Sozial- und Wirtschaftsdaten (RatSWD):

e 2004 vom Bundesministerium fiir Bildung und Forschung eingerichtet

e unabhingiges Gremium von empirisch arbeitenden Wissenschaftlern/-innen und
Vertretern/-innen wichtiger Datenproduzenten

e /iel: Verbesserung der Forschungsdateninfrastruktur fiir die empirische Forschung in
den Sozial- und Wirtschaftswissenschaften

e Standardsetzung, Qualitatssicherung und weitere Entwicklung der Forschungsdaten-
zentren und Datenservicezentren
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§ 16 Abs. 6 BStatG:

, Fiir die Durchfiihrung wissenschaftlicher Vorhaben diirfen vom Statistischen Bundesamt
und den statistischen Amtern der Linder Einzelangaben an Hochschulen oder sonstige
Einrichtungen mit der Aufgabe unabhangiger wissenschaftlicher Forschung iibermittelt
werden, wenn die Einzelangaben nur mit einem unverhaltnismaBig groBen Aufwand an
Zeit, Kosten und Arbeitskraft zugeordnet werden kénnen [...]."

Anonymitdt von Einzeldaten (Mikrodaten) ist gegeben, wenn diese nicht dazu genutzt
werden konnen, Informationen iiber die einzelnen statistischen Objekte zu erlangen.

Verschiedene Stufen der Anonymitat:

e formale Anonymitat: keine direkten ldentifikationsmerkmale im Datensatz
e faktische Anonymitat: Anonymitat im Sinne des § 16 Abs. 6 BStatG

e absolute Anonymitat: auch mit beliebig viel Zusatzwissen ist eine Reidentifikation
Einzelner nicht moglich
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Fiktives Datenbeispiel:

Vorname Name Stadtbezirk Alter | Einkommen | Kfz-Marke
Marc Bottcher | Sendling 33 2 650 Fiat
Daniel Gruber Maxvorstadt 26 890 Citroen
Maximilan | Held Bogenhausen 46 3200 BMW
Felix Mayr Schwabing-West 42 4750 Porsche
Thomas Pteiffer Au-Haidhausen 37 2750 VW
Anton /Zander Altstadt-Lehel 68 1 800 BMW

Zusatzinformationen:

e Mein Nachbar heit Felix Mayr, ist 42, fahrt einen Porsche und wir wohnen in
Schwabing-West.

e Bei formaler Anonymisierung (Vorname und Name geldscht): Aus einer offentlichen
Kfz-Statistik ist bekannt, dass es nur einen Fiat-Fahrer in Sendling gibt und mein
Kollege, der in Sendling wohnt, fahrt einen Fiat.
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4.4.2 Anonymisierungsverfahren

Ronning, G. et al. (2005): Handbuch zur Anonymisierung wirtschaftsstatistischer Mi-
krodaten. Statistik und Wissenschaft 4. Statistisches Bundesamt. Insbesondere Teil Il.
bietet einen guten Uberblick iiber Anonymisierungsverfahren

Anonymisierungsverfahren kénnen in zwei Gruppen eingeteilt werden:

1) Verfahren zur Informationsreduktion

Il) Datenverdndernde Verfahren
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I) Verfahren zur Informationsreduktion

Merkmalstragerbezogene Verfahren:

e Entfernen auffalliger Merkmalstrager
e Systematische Einschrankung der Grundgesamtheit

e (Sub-)Stichprobenziehung
Dieses Verfahren wird u.a. bei der Anonymisierung der Mikrozensus-Daten eingesetzt.

Auspragungsbezogene Verfahren:

e L 6schung von seltenen Werten oder Merkmalskombinationen und Erzeugung von
fehlenden Werten

o ggf. Ersetzung der fehlenden Werte
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Merkmalsbezogene Verfahren:

e Beseitigung, Ersetzung oder Zusammenfassung von Merkmalen:
— Unterdriickung einzelner Variablen
— Ersetzen mehrerer Merkmale durch Linearkombination als neues Merkmal
— Ersetzen mehrerer Merkmale durch Verhaltniszahl als neues Merkmal
— Indexzahl zu plausibler Basis anstelle der absoluten Werte
e \Vergroberung von Merkmalsauspragungen:
— Gruppierung von metrischen Merkmalen in Klassen
— Rundung metrischer Werte

— Zusammenfassung von Kategorien bei kategorialen Merkmalen
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Fiktives Datenbeispiel:

Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
Sendling 3| 82650 500
Maxvorstadt 5 | 125200 2100
Bogenhausen 4 1 98020 1260
Schwabing-West 22 | 550180 2900
Au-Haidhausen 7 | 164800 790
Altstadt-Lehel 4 | 108450 1100

e Stichprobe mit 6 von 30 Miinchner Unternehmen einer Branche

e sensible Informationen sind hier Marketing-Ausgaben

e bekannt sind die Umsatzzahlen und der Standort der einzelnen Unternehmen
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Fiktives Datenbeispiel: Merkmalstragerbezogene Anonymisierung

Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
Sendling 3| 82650 500
Maxvorstadt 5 | 125200 2100
Bogenhausen 41 98020 1260
Schwabing-West 22 | 550180 2900
Au-Haidhausen 7 | 164800 790
Altstadt-Lehel 4 | 108450 1100

Fiktives Datenbeispiel: Auspragungsbezogene Anonymisierung

Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
Sendling 3| 82650 500
Maxvorstadt 5 | 125200 2100
Bogenhausen 4 | 98020 1260
NA 22 NA 2900
Au-Haidhausen 7 | 164 800 790
Altstadt-Lehel 4 | 108450 1100
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Fiktives Datenbeispiel: Merkmalsbezogene Anonymisierung

Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
Sendling 3| 82650 500
Maxverstadt 5 | 125200 2100
Bogenhausen 4 1 98020 1260
Schwabing-West 22 | 5560186 2900
Au-Haidhausen 7 | 164800 790
Altstadt-Lehel 4 | 108450 1100
Stadtbezirk Mitarbeiter Umsatz | Marketing-Ausgaben
Miinchen-Siid 3| 0—150000 500
Miinchen-West 5| 0— 150000 2100
Miinchen-Ost 4 1 0— 150000 1260
Miinchen-West 22 > 150000 2900
Miinchen-Ost 7 > 150000 790
Miinchen-Zentrum 4 1 0—150000 1100
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I1) Datenverdandernde Verfahren

Swapping:

Werte werden zwischen Merkmalstragern zufallig vertauscht

bei mehreren sensiblen Merkmalen im Datensatz wird die Vertauschung fiir jedes
Merkmal getrennt vorgenommen

einfaches Data-Swapping: Merkmalstrager werden anhand ausgewahlter kategorialer
Merkmale gruppiert und die Werte der restlichen Merkmale werden innerhalb der
Gruppen zufallig vertauscht

Rank-Swapping: fiir jedes Merkmal werden die Werte der GroBe nach sortiert und
dann innerhalb festgelegter Nachbarschaftsbereiche zufallig getauscht

bei Swapping bleiben die univariaten Verteilungen erhalten

aber keine Zusammenhangsanalysen moglich, da sich gemeinsame Verteilung der
Merkmale andert
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Fiktives Datenbeispiel: Data-Swapping

Rechtsform Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
KG Sendling 3| 82650 500
KG Maxvorstadt 5 | 125200 2100
GmbH & Co. KG | Bogenhausen 4 | 98020 1260
GmbH & Co. KG | Schwabing-West 22 | 550180 2900
GmbH & Co. KG | Au-Haidhausen 7 | 164800 790
KG Altstadt-Lehel 4 | 108450 1100

e Gruppierung nach Rechtsform, zufillige Vertauschung der anderen Merkmalswerte

Rechtsform Stadtbezirk Mitarbeiter | Umsatz | Marketing-Ausgaben
KG Altstadt-Lehel 4 | 108450 2100
KG Sendling 3| 82650 1100
GmbH & Co. KG | Schwabing-West 7 | 550180 790
GmbH & Co. KG | Au-Haidhausen 4 | 164 800 1 260
GmbH & Co. KG | Bogenhausen 22 | 98020 2900
KG Maxvorstadt 5 | 125200 500
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Mikroaggregation:

e Objekte werden zu Gruppen zusammengefasst und die Ursprungswerte jeweils durch
das arithmetische Gruppenmittel ersetzt

e GruppengroBe mindestens drei Merkmalstrager
e zwei Typen nach der Bestimmung der Gruppen
— deterministische Mikroaggregation
— stochastische Mikroaggregation

e Erwartungswerte konnen korrekt geschatzt werden, Varianzen werden systematisch
unterschatzt

e /Zusammenhangsanalysen liefern unter Umstanden verzerrte Ergebnisse
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Deterministische Mikroaggregation:

e moglichst dhnliche Objekte zu Gruppen zusammenfassen
e gemeinsame Mikroaggregation:

— nach einer Variablen

— nach einer Hilfsvariablen

— nach allen p metrischen Variablen: Bestimmung der Gruppen auf Basis der euklidi-
schen Distanz in RP, definiert fiir x;, x; Datenvektoren von zwei Merkmalstragern
als

(Tij — Thj)?
1

p
|x; — x|l =

\E

e getrennte Mikroaggregation: Mikroaggregation wird fiir jedes Merkmal einzeln durch-
gefiihrt
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Fiktives Datenbeispiel: gemeinsame Mikroaggregation

Marketing-Ausgaben

Mitarbeiter | Umsatz
3 82650

5 | 125200

4 1 98020

22 | 550180

7 | 164 800

4 | 108450

500
2100
1260
2900

790
1100
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e Mikroaggregation nach Variable Umsatz

Mitarbeiter | Umsatz | Marketing-Ausgaben

3| 82650 500

4 | 98020 1260

4 | 108450 1100

5 | 125200 2100

7 | 164 800 790

22 | 550180 2900
Mitarbeiter Umsatz | Marketing-Ausgaben
3.67 | 96373.33 953.33
3.67 | 96373.33 953.33
3.67 | 96373.33 953.33
11.33 | 280060.00 1930.00
11.33 | 280060.00 1930.00
11.33 | 280060.00 1930.00
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e Mikroaggregation nach Variable Marketing-Ausgaben

Mitarbeiter | Umsatz | Marketing-Ausgaben

3| 82650 500

7 | 164800 790

4 | 108450 1100

4 1 98020 1260

5 | 125200 2100

22 | 550180 2900
Mitarbeiter Umsatz | Marketing-Ausgaben
4.67 | 118633.30 796.67
4.67 | 118633.30 796.67
4.67 | 118633.30 796.67
10.33 | 257 800.00 2086.67
10.33 | 257 800.00 2086.67
10.33 | 257 800.00 2086.67
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Stochastische Mikroaggregation:

e es werden zufallige Gruppen von Merkmalstragern gebildet und die Werte durch die
Gruppenmittelwerte ersetzt

e zufillige Gruppenzuteilung

e Bootstrap-Mikroaggregation

Weitere datenverandernde Anonymisierungsverfahren:

e Zufallsiiberlagerung: Hinzufiigen eines zufalligen Messfehlers

e Simulationsverfahren: Erzeugung synthetischer Datensitze auf Basis der gemeinsamen
empirischen Verteilung
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